p =

° e
L kS
/‘a\ ZINTEGROWANY . ’ g
(V) SYSTEM :
\k') KWALIFIKACJI , ~\ -

Instytut Badan Edukacyjnych — Paiistwowy Instytut Badawczy \ Ng———

Zespot ds. walidacji

Jak chronimy Twoje dane i
w Moim Portfolio?

Fundusze Europejskie Rzeczpospolita Dofinansowane przez 0 {EIBSUKA éJYT ﬁ?ggN
dla Rozwoju Spotecznego - Polska Unig Europejska Pamm}wylnsty{ut Badawczy




Podstawowe zasady ochrony danych w Moim Portfolio

Administratorem aplikacji Moje Portfolio jest Instytut Badan Edukacyjnych — Paistwowy
Instytut Badawczy (IBE PIB).

Chronigc dane osobowe kierujemy sie nastepujacymi zasadami:

*» przejrzystosc - zalezy nam, aby uzytkownicy znali funkcjonalnosci aplikacji oraz
wiedzieli, co sie dzieje z ich danymi, kiedy z niej korzystajg; w tym celu przygotowalismy
odpowiednie dokumenty:

- Regulamin swiadczenia ustug drogg elektroniczng, w ktdrym szczegdtowo opisalismy jakie
ustugi Swiadczone sg w ramach aplikacji,

- Polityka prywatnosci, w ktdrej informujemy m.in. o tym:
1. jakie gromadzimy dane o uzytkowniku,
2. co sie dzieje z danymi podczas korzystania z aplikacji,
3. komu i na jakich zasadach dane sg udostepniane,

4. w jaki sposéb mozna korzystaé z praw przystugujacych uzytkownikowi na gruncie RODO.
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Podstawowe zasady ochrony danych w Moim Portfolio
(cd.)

*» minimalizacja - system gromadzi tylko tyle danych, ile jest niezbednych. W celu
zatozenia konta uzytkownik podaje e-mail i hasto, imie i nazwisko oraz wiek (a w
przypadku kont profesjonalnych nazwe i typ instytucji); w pozostatym zakresie sam
decyduje o tym, czy i jakie dane zamieszcza w aplikacji.

¢ ograniczenie celu przetwarzania - dane uzytkownikdw wykorzystujemy wytacznie

w zakresie niezbednym do umozliwienia korzystania z funkcjonalnosci aplikacji, dane te
nie stuzg do dziatan marketingowych, w ramach aplikacji nie dochodzi do profilowania
lub zautomatyzowanego podejmowania decyzji.

*» czas przetwarzania - nie przechowujemy danych dtuzej niz to niezbedne.
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Jak zapewniamy kontrole nad danymi wtasnymi?

Uzytkownik sam decyduje:

+» jakie dane osobowe wprowadza do portfolio,

+» jakie dokumenty umieszcza w teczkach,

+» komu udostepnia swoje konto lub wybrane elementy (teczki, CV, plany rozwoju).

Uzytkownik, ktory udostepnia swoje dane, jest o tym caty czas informowany poprzez wyswietlany
komunikat. Dzieki temu wie, ktoére teczki udostepnit i kto je widzi.

Uzytkownik w kazdym momencie moze:
¢ zaktualizowac swoje dane,
+» przesta¢ udostepniaé swoje konto lub wybrane elementy (teczki, CV, plany rozwoju),

*» usunac¢ swoje konto.
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Udostepnianie danych i kontakt z doradca, pracodawcg lub
przedstawicielem instytucji certyfikujgcej

Uzytkownik dokonuje wyboru, czy chce pracowac nad portfolio samodzielnie czy z doradca.

Aby udostepnié konto lub wybrane elementy stworzone w narzedziu Moje Portfolio (teczki,
CV, plany rozwoju) Uzytkownik musi wpisa¢ adres e-mail doradcy, ktéry posiada konto
profesjonalne w narzedziu Moje Portfolio.

Doradcy nie majg dostepu do danych uzytkownika, jezeli uzytkownik nie zainicjowat takiego
kontaktu.

Doradca traci dostep do udostepnionych mu danych, gdy uzytkownik:

*» przestanie udostepniac swoje konto lub wybrane elementy stworzone w narzedziu Moje
Portfolio doradcy,

< usunie konto z aplikacji.

Uzytkownik ma rowniez mozliwos¢ udostepnienia swoich danych pracodawcom lub
przedstawicielom instytucji certyfikujgcych, ktérzy posiadajg konto profesjonalne
w narzedziu Moje Portfolio na opisanych powyzej zasadach.
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Prawa uzytkownikéw

Na mocy RODO uzytkownik aplikacji ma:
< prawo dostepu do danych - poprzez wglad w dane zgromadzone na swoim profilu,
+» prawo do sprostowania danych - poprzez edycje danych i wprowadzenie nowych,

+» prawo do usuniecia danych - poprzez usuniecie wybranych danych lub usuniecie konta.

W przypadku pytan lub watpliwosci, uzytkownik moze skontaktowac sie z Inspektorem
Ochrony Danych IBE PIB (iod@ibe.edu.pl).
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Ochrona konta uzytkownika

Dostep do konta i hasto:
+«» aplikacja zapobiega ponownemu uzyciu tego samego hasta,

+» dostep do konta wymaga uzycia silnego hasta (12 znakdéw, w tym przynajmniej jedna
wielka litera, jedna mata litera oraz jedna cyfra lub znak specjalny),

% hasta przechowywane sg w formie haszéw (tzn. sg zaszyfrowane),

+» system posiada mechanizm blokowania konta po 5 nieudanych logowaniach (w celu
odblokowania konta uzytkownik powinien skontaktowac sie z Administratorem aplikacji —
IBE PIB),

«» konta nieaktywne sg usuwane (dotyczy braku logowan uzytkownika przez 3 lata).
Oznacza to, ze jesli uzytkownik nie loguje sie przez 3 lata, to jego konto zostanie usuniete
automatycznie.
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Ochrona przed wirusami i ztosliwym oprogramowaniem

W ramach aplikacji stosujemy rézne narzedzia w celu zabezpieczenia przed nieuprawnionym
dostepem oraz ochrong przed zto$liwym oprogramowaniem, takie jak:

+» skaner podatnosci (kontroluje poziom zabezpieczen infrastruktury informatycznej),
+» system monitorowania zdarzen (rozpoznaje podejrzane aktywnosci w sieci),
% zabezpieczenia antywirusowe,

++ analiza i ochrona pofaczen do stron internetowych.

Z uwagi na wielos¢ uzytkownikéw i dokumentéow wprowadzanych do aplikacji
wprowadziliSmy mechanizm skanowania plikdow przesytanych przez uzytkownikéw w celu
poszukiwaniu wirusow i ztosliwego oprogramowania.
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Inne srodki bezpieczenstwa

Audyty ochrony danych i bezpieczennstwa informacji - w IBE PIB systematycznie

przeprowadzane sg audyty ochrony danych osobowych i bezpieczeristwa informacji,
zalecenia i rekomendacje sg wdrazane;

« Monitorowanie ryzyka - wdrazane sg $rodki adekwatne do zidentyfikowanego poziomu
ryzyka;

*» Przechowywanie danych - dane przechowywane sg na bezpiecznym serwerze na terenie
UE.

@O
Instytut Badan Edukacyjnych — Panstwowy Instytut Badawczy 2 WaLiFkac




System ochrony danych i bezpieczennstwa informacji w IBE
jako administratora aplikacji Moje Portfolio

Polityka ochrony danych - w celu zapewnienia bezpieczenstwa i przestrzegania wymogoéw
ochrony danych opracowalismy i wdrozyliSmy szereg procedur, ktérych przestrzeganie na
biezgco monitorujemy.

+» Szkolenia - systematycznie przeprowadzamy szkolenia dla pracownikéw oraz dziatania
uswiadamiajgce z zakresu ochrony danych osobowych oraz cyberbezpieczenstwa.

+» Dostep do danych - tylko upowaznieni pracownicy majg dostep do danych. Kazdy
pracownik zobowigzany jest do zachowania poufnosci takze po ustaniu zatrudnienia.

+» Wspotpraca z innymi podmiotami - przed realizacjg wspdtpracy oceniamy, czy podmiot
spetnia gwarancje bezpieczenstwa dla danych osobowych.
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Instytut Badan Edukacyjnych — Panstwowy Instytut Badawczy

realizuje projekt dofinansowany z Funduszy Europejskich:

“Wspieranie dalszego rozwoju Zintegrowanego Systemu Kwalifikacji

w Polsce (ZSK6)” FERS.01.08-1P.05-0001/23. @

Celem projektu jest zwiekszenie efektywnosci funkcjonowania Zintegrowanego Systemu Kwallflkaql [
doskonalenia go jako jednego z narzedzi polityki pafistwa na rzecz uczenia sie przez cate zycie na

poziomie krajowym, regionalnym i lokalnym.
Informacje o projekcie: https://kwalifikacje.edu.pl/o-projekcie-2/
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