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Instytut Badan Edukacyjnych
Zespot ds. walidacji

Jak chronimy Twoje dane
w Moim Portfolio?

Rzeczpospolita kwalifikacje Unia Europejska
- Polsk: v ]BE ﬂ dla kazdego Eurnpeisk Fundusz Spoteciny



Podstawowe zasady ochrony danych w Moim

Portfolio
Administratorem aplikacji Moje Portfolio jest Instytut Badar Edukacyjnych (IBE).

Chronigc dane osobowe kierujemy sie nastepujacymi zasadami:

< przejrzystosé - zalezy nam, aby uzytkownicy znali funkcjonalno$ci aplikacji oraz wiedzieli,
co sie dzieje z ich danymi, kiedy z niej korzystajg; w tym celu przygotowalismy
odpowiednie dokumenty:

- Regulamin $wiadczenia ustug drogg elektroniczna, w ktérym szczegdétowo
opisalismy jakie ustugi Swiadczone sg w ramach aplikacji,

- Polityka prywatnosci, w ktérej informujemy m.in. o tym:
1. jakie gromadzimy dane o uzytkowniku,
2. co sie dzieje z danymi podczas korzystania z aplikacji,
3. komu i na jakich zasadach dane sg udostepniane,
4. w jaki sposdb mozna korzystac z praw przystugujgcych uzytkownikowi na
gruncie RODO.
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Podstawowe zasady ochrony danych w Moim Portfolio
(cd.)

< minimalizacja - system gromadzi tylko tyle danych, ile jest niezbednych. W celu zatozenia
konta uzytkownik podaje wytgcznie e-mail i hasto, w pozostatym zakresie sam decyduje o
tym, czy i jakie dane zamieszcza w aplikacji.
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ograniczenie celu przetwarzania - dane uzytkownikéw wykorzystujemy wytgcznie w
zakresie niezbednym do umozliwienia korzystania z funkcjonalnosci aplikacji, dane te nie
stuzg do dziatan marketingowych, w ramach aplikacji nie dochodzi do profilowania lub
zautomatyzowanego podejmowania decyzji.
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czas przetwarzania - nie przechowujemy danych dfuzej niz to niezbedne.
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Jak zapewniamy kontrole nad danymi wtasnymi?

Uzytkownik sam decyduje:

O

«» jakie dane osobowe wprowadza do portfolio,
*» jakie dokumenty umieszcza w teczkach,
*» komu udostepnia swoj profil i/lub teczki.

Uzytkownik, ktéry udostepnia swoje dane (np. swoj profil/teczke dla doradcy), jest o tym caty
czas informowany poprzez wyswietlany komunikat. Dzieki temu wie, ktdre teczki udostepnit i kto
je widzi.

Uzytkownik w kazdym momencie moze:
«» zaktualizowac swoje dane,
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ukry¢ swoj profil (wtedy profil jest niewidoczny, rowniez dla oséb, ktérym uzytkownik
wczesniej udostepnit swoj profil),
przestac¢ udostepnia¢ swoj profil,
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usung¢ swoje konto.
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Udostepnianie danych i kontakt z doradca

Uzytkownik dokonuje wyboru, czy chce pracowacé nad portfolio samodzielnie czy z doradcg. W
przypadku, gdy decyduje sie na wspdtprace, wybiera doradce z listy w Moim Portfolio.
Uzytkownik zaczyna wspotprace z doradcy, dopiero gdy samodzielnie udostepni doradcy swdj
profil w Moim Portfolio.

Doradcy nie majg dostepu do danych uzytkownika, jezeli uzytkownik nie zainicjowat takiego
kontaktu.

Doradca traci dostep do udostepnionego mu profilu, gdy uzytkownik:

% przestanie udostepniaé swaj profil doradcy,
*» ukryje swaj profil,

@

% usunie konto z aplikacji.
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Prawa uzytkownikow

Na mocy RODO uzytkownik aplikacji ma:

< prawo dostepu do danych - poprzez wglad w dane zgromadzone na swoim profilu,
+» prawo do sprostowania danych - poprzez edycje danych i wprowadzenie nowych,
< prawo do usuniecia danych - poprzez usuniecie wybranych danych lub usuniecie
konta.

W przypadku pytan lub watpliwosci, uzytkownik moze skontaktowac sie z Inspektorem
Ochrony Danych IBE (iod@ibe.edu.pl).
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Ochrona konta uzytkownika

Dostep do konta i hasto:

0

< aplikacja zapobiega ponownemu uzyciu tego samego hasfa,

+» dostep do konta wymaga uzycia silnego hasta (8 znakéw, w tym przynajmniej jedna wielka
litera, jedna mata litera, jedna cyfra i jeden znak specjalny),

*» hasta przechowywane sg w formie haszéw (tzn. sg zaszyfrowane),

% system posiada mechanizm blokowania konta po 5 nieudanych logowaniach (w celu

odblokowania konta uzytkownik powinien skontaktowac sie z Administratorem aplikac;ji -

IBE),

konta nieaktywne sg usuwane (dotyczy braku logowan uzytkownika przez 3 lata). Oznacza

to, ze jesli uzytkownik nie loguje sie przez 3 lata, to jego konto zostanie usuniete

automatycznie.
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Ochrona przed wirusami i ztosliwym oprogramowaniem

W ramach aplikacji stosujemy rézne narzedzia w celu zabezpieczenia przed nieuprawnionym
dostepem oraz ochrong przed ztosliwym oprogramowaniem, takie jak:

2

«» skaner podatnosci (kontroluje poziom zabezpieczen infrastruktury informatycznej),

R0

% system monitorowania zdarzen (rozpoznaje podejrzane aktywnosci w sieci),
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% zabezpieczenia antywirusowe,

R0

«» analiza i ochrona potgczen do stron internetowych.

Z uwagi na wielos¢ uzytkownikéw i dokumentéw wprowadzanych do aplikacji wprowadzilismy
mechanizm skanowania plikow przesytanych przez uzytkownikéw w celu poszukiwaniu wiruséw
i ztosliwego oprogramowania.
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Inne Srodki bezpieczenstwa
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Audyty ochrony danych i bezpieczenstwa informacji - w IBE systematycznie
przeprowadzane sg audyty ochrony danych osobowych i bezpieczenistwa informacji,
zalecenia i rekomendacje sg wdrazane;

Monitorowanie ryzyka - wdrazane sg Srodki adekwatne do zidentyfikowanego poziomu
ryzyka;

Przechowywanie danych - dane przechowywane sg na bezpiecznym serwerze na terenie
UE.
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System ochrony danych i bezpieczenstwa informacji w IBE
jako administratora aplikacji Moje Portfolio

0

<+ Polityka ochrony danych - w celu zapewnienia bezpieczenstwa i przestrzegania
wymogow ochrony danych opracowali$my i wdrozyliSmy szereg procedur, ktorych
przestrzeganie na biezgco monitorujemy.

+» Szkolenia - systematycznie przeprowadzamy szkolenia dla pracownikow oraz dziatania
uswiadamiajgce z zakresu ochrony danych osobowych oraz cyberbezpieczenstwa.

.

< Dostep do danych - tylko upowaznieni pracownicy majg dostep do danych. Kazdy
pracownik zobowigzany jest do zachowania poufnosci takze po ustaniu zatrudnienia.
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Wspotpraca z innymi podmiotami - przed realizacjg wspotpracy oceniamy, czy podmiot
spetnia gwarancje bezpieczenstwa dla danych osobowych.

SR
Instytut Badan Edukacyjnych =" KWALIFIKAC)!




/7| ZINTEGROWANY
() ) SYSTEM
=" KWALIFIKACH

INSTYTUT “
BALDAMN \ ) N
EDUKACY|NYCH ‘ ‘ b

Projekt wspotfinansowany ze sSrodkéw Unii Europejskiej
w ramach Europejskiego Funduszu Spotecznego

Wspieranie funkcjonowania i doskonalenie ZSK na rzecz
wykorzystania oferowanych w nim rozwiqgzan do realizacji
celow strategii rozwoju kraju — ZSK 5

Instytut Badan Edukacyjnych
ul. Gérczewska 8, 01-180 Warszawa
tel.: (22) 241 71 00, e-mail: zsk@ibe.edu.pl
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